RESUMEN DEL REGLAMENTO EUROPEO DE PROTECCION DE DATOS

Este Reglamento es el resultado de varios afios de debate entre los diferentes
organismos, instituciones y actores --gobiernos, las autoridades de proteccién de datos
europeas y las empresas debido al incesante avance de las nuevas tecnhologias en
las Ultimas décadas, regulando con méas detalle, aspectos que se derivan de dicha
evolucién tecnolédgica, como son la privacidad y la proteccion de datos.

En la actualidad, la popularizacion del uso de Internet y las redes sociales, el andlisis
avanzado de datos o el auge del Internet de las Cosas, entre otros factores, han
cambiado totalmente la manera en la que usuarios y empresas se comunican entre
ellos. En consecuencia, el nuevo Reglamento Europeo de Proteccion de Datos
quiere sentar las bases de una normativa de privacidad que se adecle a la
tecnologia hoy presente.

IMPACTO DEL NUEVO REGLAMENTO EUROPEO

La entrada en vigor del reglamento supone la derogaciéon de la Directiva 95/46/CE,
hasta ahora vigente, dicha derogacién tiene efecto a partir del 25 de mayo de 2018,
para permitir la plena adecuacion de Estados, Administraciones publicas y empresas.
En Espafia, en cuanto a la ley nacional aprobada por la LO 15/1999 de 13 de
diciembre y su reglamento de desarrollo, aprobado por el Real Decreto 1720/2007 de
21 de diciembre, el Reglamento no los deroga ni puede derogarlos, pues dicha
atribucion corresponde al Estado Espafiol.

El Reglamento Europeo de Proteccién de Datos (RGPD) tiene aplicabilidad directa
en todos los Estados miembros a partir del 25 de mayo de 2018, es decir, dos afios
después de su publicacion. Ademas el 10 de noviembre de 2017 el Consejo de
Ministros aprobd la remision a las Cortes Generales del Proyecto de Ley Orgéanica
de Proteccién de Datos, que tiene por objeto adaptar la legislacién espafiola a las
disposiciones del RGPD.

El RGPD cambia radicalmente la forma actual de regular la proteccién de datos,
obligando a empresas, organismos, instituciones y administraciones a cambios y
esfuerzos significativos de caracter organizativo, técnico, econdmico y humano al
imponer nuevas obligaciones y requerimientos.

Figura fundamental en este nuevo marco regulador, es la del Delegado de
Proteccién de Datos (DPO), con el que, a partir de la entrada en vigor del
Reglamento, deberan contar un gran numero de empresas y organizaciones. La
regulacién especifica del conocido como Derecho al olvido, elregistro de las

actividades de tratamiento, la notificacion a los interesados de las violaciones de
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seguridad, laresponsabilidad proactiva del responsable del tratamiento de los
datos o el principio de portabilidad de los mismos, son algunas de las novedades que

nos trae el nuevo Reglamento.

RESUMEN DE LA AEPDATOS SOBRE LA ENTRADA EN VIGOR DEL
REGLAMENTO EUROPEO.

Nuevos principios .El art. 5 del GDPR contiene la lista de principios a tener en
cuenta en el tratamiento de datos personales. Algunos de ellos ya estaban previstos
en la LOPD, pero se afiaden otros nuevos.

Principio de Transparencia (5.1.a)

“Los datos personales seran tratados de manera licita, leal y transparente en relacion
con el interesado”.

Este principio se centra en facilitar las relaciones entre el responsable de los datos y el
interesado, asi como entre el responsable de los datos y las autoridades de control.

Su materializacién conlleva un importante cambio, ya que desaparece la obligacion
de notificar y registrar los ficheros que contienen datos personales ante la autoridad
de control. En Espafia, esta autoridad es la Agencia Espafiola de Proteccién de Datos.
En el nuevo GDPR se ha definido un “Registro de actividades de tratamiento”.
Este registro se llevara a cabo de forma interna y contendra, entre otros, los siguientes
datos:

nombre y datos de contacto del responsable del tratamiento

nombre y datos del Delegado de Proteccion de Datos

finalidad del tratamiento

descripcion de categorias del interesado

descripcion de categorias de datos tratados

las transferencias internacionales de datos

Principio de limitacién de la finalidad (5.1.b)
“Los datos personales seran recogidos con fines determinados, explicitos y legitimos,
y no seran tratados ulteriormente de manera incompatible con dichos fines (...) Los

fines deben definirse en el momento de la recogida de Datos.

Minimizacion de datos (5.1.c)

"Los datos personales seran adecuados, pertinentes y limitados a lo necesario en
relacion con los fines para los que son tratados”.

En la edad de oro del Big Data este principio obliga a aplicar las medidas técnicas y

organizativas apropiadas para garantizar que, por defecto, solo sean objeto de
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tratamiento los datos personales que sean necesarios para cada uno de los fines
especificos del tratamiento (Articulo 25.2).

Nuevos derechos de los ciudadanos

La Ley Organica de Proteccion de Datos establecia 4 derechos para los interesados:
Acceso, Rectificacion, Cancelacion y Oposicion (conocidos en Espafia como derechos
ARCO).Pues bien, con el nuevo Reglamento Europeo de Proteccion de Datos, esta
lista se amplia. Ademas de los derechos ARCO, se contemplan también los siguientes
derechos:

Derecho a la transparencia de la informacion, (art. 12)

Derecho de supresion (derecho al olvido), (art. 17)

Derecho de limitacién, (art. 18)

Derecho de portabilidad, (art. 20)

Por sus importantes consecuencias practicas analizamos con mas detalle el derecho
al olvido y el derecho a la portabilidad:

DERECHO AL OLVIDO. EIl nuevo GDPR establece que cualquier persona tendra
derecho a que su informacién personal sea eliminada de los proveedores de servicios
de Internet cuando lo desee, siempre y cuando quien posea esos datos no tenga
razones legitimas para retenerlos.

Ademas obliga a los responsables de los datos que han difundido la informacién a
terceros a comunicarles la obligacion de suprimir cualquier enlace a los datos
publicados, asi como a eliminar cualquier copia o réplica de dichos datos. Su objetivo
es conseguir eliminar de la red y de los buscadores cualquier rastro que haya de los
datos de la persona que quiere ser “olvidada” de manera definitiva.

DERECHO A LA PORTABILIDAD. En el nuevo GDPR se prevé la posibilidad de
transmitir los datos de un responsable a otro, de forma que el interesado tendra
derecho a que los datos personales se transmitan directamente cuando sea
técnicamente posible.
Un ejemplo habitual es cuando un particular quiere cambiar de operadora de
telecomunicaciones o de compafiia de electricidad: la portabilidad permite que los
datos personales del particular se transfieran directamente a la nueva compafia
escogida, de forma &gil y sencilla para el usuario final.

Ademas de incorporar estos nuevos derechos, el GDPR también exige que se creen
procedimientos visibles, accesibles y con un lenguaje sencillo para facilitar al
interesado el ejercicio de sus derechos. Ademas tendrd que ser posible a traves
de medios electrénicos como indica el Considerando 59.

Ampliacion del deber de informacién



Nuestra legislacion actual establece que a la hora de recoger el consentimiento de los
interesados se les debia informar de la persona responsable del fichero, de la
existencia de los ficheros inscritos en el Registro General de Proteccion de Datos, de
la finalidad de la recogida de los datos y de la posibilidad de ejercitar los Derechos
ARCO.

Desde mayo de 2108, ademas de estos datos, el Reglamento exige la obligacion de
informar sobre nuevos aspectos, se tiene que explicar la base legal para el tratamiento
de los datos:

se debe informar acerca del periodo de conservacién

se debe informar acerca de la posibilidad de hacer reclamaciones

se debe informar de los demas derechos que incorpora el nuevo RGDP

Es por tanto conveniente revisar las clausulas informativas que se hayan
incorporado en los procesos de recogida de datos e incluir los nuevos apartados para
cumplir asi con las exigencias del GDPR.

Obtencién del consentimiento para el tratamiento de datos

La actual LOPD exige el consentimiento inequivoco de los interesados para el
tratamiento de sus datos.

No obstante, si los datos recabados no son especialmente sensibles (como por
ejemplo los datos biométricos), se admite que dicho consentimiento pueda ser tacito.
El GDPR mantendra los mismos principios del consentimiento que establece la LOPD,
exigiendo un consentimiento libre, informado, especifico e inequivoco. Sin embargo,
como novedad respecto de la LOPD, el nuevo GDPR indica que para poder considerar
gue el consentimiento es inequivoco, deberé existir una declaracion del interesado o

una accion positiva gue manifieste su conformidad.

El silencio, las casillas ya marcadas o la inaccion no constituiran prueba de

consentimiento (Considerando 32 del GDPR).

El tratamiento de datos de menores en el nuevo Reglamento Europeo de

Proteccion de Datos.

Respecto al tratamiento de datos de menores en el nuevo GDPR, se dispone de una
regla homogénea que establece que la edad en la que los menores pueden prestar por
si mismos su propio consentimiento para el tratamiento de sus datos personales
en el &mbito de los servicios de la sociedad de la informacion (por ejemplo, redes
sociales o aplicaciones moviles) es de 16 afios.

Sin embargo, esa edad se puede rebajar y cada Estado miembro puede establecer la

suya propia, fijando un limite no inferior en ningun caso a los 13 afios.



Por ejemplo, el limite en Espafia se ha dispuesto en los 14 afios. Si se es menor de
esa edad, es necesario que padres o tutores den su consentimiento a la empresa u

organizacion que quiera tratar los datos personales del menor.

¢Hay que obtener el consentimiento explicito de clientes ya existentes segun el
nuevo GDPR?

Uno de los aspectos que esta provocando mayor debate es la forma en que se van a
regular los consentimientos de clientes o usuarios obtenidos con anterioridad a la
entrada en vigor del nuevo Reglamento Europeo de Proteccion de Datos.

En este sentido, el nuevo GDPR es tajante: si el consentimiento no se encontraba
claramente identificado o se baso en formas tacitas o por omision, deberé volverse a
solicitar.

Habra que tenerlo muy en cuenta, porque el tratamiento de datos sin el consentimiento
de los usuarios se entiende como una infraccibn muy grave segun el nuevo

reglamento.

Establecer acciones y medidas de seguridad

Actualmente el Reglamento de desarrollo de la Ley Organica de Proteccion de Datos
(RLOPD) establece la obligacion de aplicar diferentes medidas en funcion del nivel de
seguridad - basico, medio o alto - de los datos tratados.

El nuevo GDPR no distingue entre los niveles de los ficheros, sino que especifica que
se apliquen medidas de seguridad teniendo en cuenta el estado de la técnica, los
costes de aplicacién, y la naturaleza, el alcance, el contexto y los fines del tratamiento,
asi como los riesgos para los derechos y libertades de las personas fisicas. (Articulo
25 Proteccion de datos desde el disefio y por defecto).

El nuevo Reglamento europeo de proteccibn de Datos habla de medidas para
garantizar un nivel de seguridad adecuado al riesgo, pero no concreta qué tipo de
medidas deben aplicarse.

El GDPR, bajo el principio de responsabilidad proactiva (Articulo 5.2), exige al
responsable del tratamiento que aplique las medidas técnicas y organizativas
apropiadas a fin de garantizar y poder demostrar que el tratamiento es conforme con el
Reglamento. EI GDPR propone como mecanismos efectivos de verificacion del
cumplimiento la adhesion a cédigos de conducta o a mecanismos de certificacion
(articulo 42.3 del GDPR).

Por tanto, lo que el GDPR exige es que las empresas tengan una actitud consciente,
diligente y proactiva del tratamiento de los datos, pudiendo demostrar, si llegara el
caso, las medidas de seguridad aplicadas.

Evaluacién de impacto del tratamiento de datos personales

Otra nueva obligacion que establece el GDPR es la de realizar una evaluaciéon de



impacto (Privacy Impact Assessment) para las organizaciones que realicen
tratamientos de datos que puedan implicar un alto riesgo para los derechos y
libertades de las personas fisicas. Se debe evaluar el origen, la naturaleza, la
particularidad y la gravedad de dicho riesgo (Considerando 84 del GDPR).

Para facilitar esta labor, la Agencia Espafiola de Proteccion de Datos public6 en

2014 una Guia para la Evaluacion de Impacto en la Proteccion de los Datos

Personales, en la que se establecen las bases y aspectos esenciales que deberan
tener en cuenta los obligados a realizar la evaluacion de impacto.

Comunicacion de fallos a la autoridad de proteccién de datos

Otra de las novedades mas importantes se trata de una nueva obligacién que el GDPR
impone al responsable del tratamiento: notificar las violaciones de seguridad de los
datos. Es decir, el responsable del tratamiento de los datos debera notificar a la
autoridad competente (AEPD en Espafia) cualquier brecha de seguridad que se haya
producido en el plazo de 72 horas desde que ocurra. Ademas, si la brecha implica un
riesgo para los interesados, también se les deberda notificar a ellos.

La Figura del Delegado de Proteccion de Datos

El GDPR le dedica una seccién entera a una nueva figura, dada la relevancia que

tiene para el futuro: el Delegado de Proteccidon de Datos (Data Proteccion Office).

Esta persona es el asesor de proteccion de datos de la empresa,y asume
competencias en materia de coordinacién y control del cumplimiento de la normativa
en materia de proteccion de datos.

Esta figura no es obligatoria para todas las organizaciones: solo tendran que contar
con un delegado las empresas publicas, las que tengan un tratamiento a gran escala
o las que recojan datos especialmente sensibles o relativos a condenas o infracciones
penales.

Entre las funciones que le seran encomendadas a un delegado de proteccion de datos
se encuentran, entre otras, las siguientes:

supervisar la implementacién y aplicaciéon de las politicas internas

realizar formacion al personal

organizar y coordinar las auditorias

gestionar la informacion de los interesados y las solicitudes presentadas en el ejercicio
de sus derechos

velar por la conservacion de la documentacion

supervisar la realizacion de la evaluacion de impacto

actuar como punto de contacto para la autoridad de control


https://www.agpd.es/portalwebAGPD/canaldocumentacion/publicaciones/common/Guias/Guia_EIPD.pdf
https://www.agpd.es/portalwebAGPD/canaldocumentacion/publicaciones/common/Guias/Guia_EIPD.pdf
https://blog.signaturit.com/es/que-empresas-necesitan-un-delegado-de-proteccion-de-datos-segun-el-nuevo-reglamento-europeo-ue-2016-679

El Delegado de Proteccibn de Datos deberd ser designado con cualidades
profesionales y, en particular, con conocimiento experto de la legislacion y practicas de
proteccion de datos y la capacidad de cumplir con las tareas impuestas por el GDPR.
El Delegado puede elegirse de entre personal existente en la organizacion del
responsable de los Datos o cumplir las tareas a través de un contrato de servicios.

Las autoridades de proteccion de datos

El GDPR sigue manteniendo la existencia de los diferentes reguladores nacionales y
sus funciones, pero ahora estaran coordinados por un organismo dependiente de la

Comision Europea: el Comité Europeo de Proteccién de Datos.

Para los titulares de los datos se establece un sistema de ventanilla Unica, lo que
significa que en caso de que tengan que realizar una reclamacién dentro de cualquiera
de los Estados miembros, podran acudir ante la autoridad de su pais.

Por su parte, los responsables y encargados del tratamiento que tenga centros en
diversos Estados miembros, podran centralizar la organizacion de su Sistema de
Gestion de la Privacidad en un Unico pais (estableciendo una autoridad de control
principal).

Sanciones mas altas

Una de las cuestiones que esta generando mas debate y controversia es la diferencia

exponencial de la_cuantia de las sanciones que establece el nuevo GDPR.

Si hasta mayo de 2018 las sanciones pueden ir desde 900 euros hasta 600.000, a
partir de entonces no se establecen cuantias minimas y las maximas pueden alcanzar

los 20 millones de euros o hasta el 4% del volumen de negocio del infractor.

RESUMEN

Las 10 novedades mas destacadas de este nuevo Reglamento son:

1. Nuevos principios: transparencia (Registro de actividades de tratamiento),
limitacién de la finalidad y minimizacién de datos.

2. Nuevos derechos de los ciudadanos: derecho al olvido y derecho a la portabilidad
de los datos.

3. Ampliacion del deber de informacion.

4. Forma de obtencion del consentimiento: una declaracion del interesado o una
accion positiva que manifieste su conformidad.

5. Establecimiento de acciones y medidas de seguridad.

6. Obligacion de realizar Evaluaciones de Impacto para determinar el cumplimiento
normativo.

7. Nuevas notificaciones a la Autoridad de Control: las violaciones de seguridad de

los datos.


https://europa.eu/european-union/about-eu/institutions-bodies/european-data-protection-supervisor_es
https://elpais.com/economia/2017/11/07/actualidad/1510047554_209959.html

8. La creacion de la figura del Delegado de Proteccion de Datos (DPO Data
Proteccion Office).
9. Aplicacion del concepto "Ventanilla Unica" para que los ciudadanos interesados
puedan efectuar tramites, aunque estos afecten a autoridades en la materia de otros
estados miembros.

10. Incremento de la cuantia de las sanciones.

Madrid 9 de julio 2018



